

工业信息安全应急服务支撑单位管理办法

第一章  总则
第一条  为做好工业信息安全事件信息监测、风险防范和应急处置工作，规范工业信息安全应急服务支撑单位的管理，依据《中华人民共和国突发事件应对法》、《中华人民共和国网络安全法》、《工业控制系统信息安全事件应急管理工作指南》和《工业信息安全产业发展联盟章程》等有关法规文件，制定本办法。
第二条  本办法所称工业信息安全应急服务支撑单位（以下简称“应急服务支撑单位”），是指为工业信息安全应急工作提供技术服务的专业力量。
第三条  本办法适用于工业信息安全产业发展联盟（以下简称“联盟”）对应急服务支撑单位的管理。
第四条  联盟应急服务工作组（以下简称“联盟应急组”）具体负责对应急服务支撑单位进行评估、认定，以及日常协调管理工作。

第二章  评估认定
第五条  工控厂商、信息安全企事业单位自愿提出申请，并提交相关材料。联盟应急组组织评估，提交联盟秘书处报联盟理事会批准，对符合条件的单位授予“工业信息安全应急服务支撑单位”称号。
第六条  申请应急服务支撑单位的机构应满足以下基本条件：
（一）在中华人民共和国境内成立，具有独立法人资格、固定的办公场所和必要的应急技术装备，能够为工业信息安全应急工作提供技术和服务的非外资企事业单位。
（二）遵守中华人民共和国现行法律法规和相关规定。企业单位在国家企业信用信息公示系统中无不良记录。
（三）注册资金在500万元以上，组织管理结构和监管体系清晰明确，业绩良好。承担过工业信息安全、网络安全相关评估、测试等工作，具备工业信息安全、网络安全行为识别、分析、处置等技术手段和经验，具备相关基础知识，以及7×24小时应急服务能力，具备风险评估、应急服务或相关技术资质认证，具有突出的技术实力或业务特长。
（四）承担应急服务工作的人员能够保持相对稳定，正式人员数量不少于10人，本科及以上学历人员比例不低于60%；至少6人具备工业信息安全、网络安全等相关专业技术资质（信息安全服务资质），和2年以上工业信息安全、网络安全应急工作经验；遵纪守法，无不良行为记录，通过人员背景审查；接受过安全保密教育，签订了安全保密协议。
（五）指定一名单位负责人，负责应急服务工作的人员建设、管理和任务的开展。指定固定联系人，与联盟应急组建立7×24小时联系机制，保持联络畅通，确保及时响应工作要求。
（六）能够严格遵守《中华人民共和国保守国家秘密法》及其他安全保密规定，保守工业信息安全应急支撑任务相关秘密和敏感信息，确保应急处置工作中涉及的系统信息和数据的安全，严防失泄密等事件的发生。
（七）申请单位的子公司或分支机构不得同时提交申请。
第七条  评估认定应急服务支撑单位的程序为：
（一）申报。申请单位向联盟应急组提交申请表，并附上申请材料及承诺书。
（二）初审。联盟应急组对申报材料完整性、有效性进行审查。
（三）专家评审。联盟应急组组织专家对申请单位的技术能力、业务专长等进行评审，视情况组织现场评审。拟定应急服务支撑单位入选名单，提交联盟秘书处报联盟理事会审批。
（四）授牌。经联盟理事会批准后，由联盟为入选单位授牌。
第八条  应急服务支撑单位应妥善保管资质牌匾，不得涂改、出借、出租和转让。
第九条  应急服务支撑单位选拔工作每年组织一次。

第三章  工作任务
[bookmark: _GoBack]第十条  应急服务支撑单位应按照工业信息安全应急工作要求，开展工业信息安全监测、信息报送、应急处置等工作，在自主发现可能发生或发生重要工业信息安全风险或事件时，应第一时间向联盟应急组报告。
第十一条  在可能发生或发生重大工业信息安全事件时，应急服务支撑单位应在联盟应急组的协调指挥下，提供工业信息安全应急技术支撑服务，协助事发单位或地区做好事态控制、隐患消除、系统加固和恢复等工作。
第十二条  应急服务支撑单位在执行应急技术支援任务期间，应定期向联盟应急组报告工作进展，遇重要情况随时上报。
第十三条  应急服务支撑单位应协助联盟应急组开展工业信息安全事件的调查和评估工作。
第十四条  应急服务支撑单位应积极参加联盟应急组召开的工业信息安全形势研判会，对事件情况研判和会商。
第十五条  应急服务支撑单位应协助联盟应急组做好重要活动时期的应急保障等工作。

第四章  管理考核
第十六条  联盟应急组负责对应急服务支撑单位进行监督管理，形式包括：现场抽查、日常考核和年度考核，及时掌握工作情况。
第十七条  联盟应急组不定期组织专家赴应急服务支撑单位进行现场抽查，主要检查单位资质、应急人员、技术能力、规章制度、项目情况等是否符合相关要求。
第十八条  联盟应急组根据应急服务支撑单位在日常安全监测、信息报送、应急处置、调查评估、会商研判以及重要保障工作中的表现进行考核评分。
第十九条  联盟应急组每年底对应急服务支撑单位进行年度考核。年度考核时，应急服务支撑单位应按要求提交年度工作总结。
第二十条  应急服务支撑单位有下列情形之一的，经联盟秘书处报联盟理事会批准，取消“工业信息安全应急服务支撑单位”资质牌匾。
（一）申请材料弄虚作假的。
（二）单位股权、法人等重要情况发生变动，不符合应急服务支撑单位基本条件的。
（三）故意泄露被支撑服务单位工作秘密、重要工业信息安全数据的。
（四）违反本办法第九条规定，未妥善保管资质牌匾，有涂改、出借、出租和转让等行为的。
（五）拒不履行应急服务支撑单位工作义务，不完成联盟应急组指派工作任务的。
（六）单位经营活动中存在重大违法、违纪行为，被相关部门依法查实的。
（七）单位管理不善，自身发生数据泄露等严重网络安全事件的。
第二十一条  单位股权、法人等重要情况发生变动时，应及时提交变更材料，联盟应急组重新进行资质审核并备案。
第二十二条  应急服务支撑单位及其人员违反本办法的相关规定，对被支撑服务单位造成严重危害和损失的，由相关部门依照有关法律、法规予以处理。
第二十三条  任何单位和个人如发现应急服务支撑单位、人员有违法、违规行为的，可向联盟应急组举报、投诉。

第五章  附则
第二十四条  本办法由联盟负责解释。
第二十五条  本办法自发布之日起施行。
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